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Kayttajatunnusten automatisoinnin tydkalu
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Synx ei syntynyt tuoteideana — vaan tarpeesta.

Todellisissa ymparistoissa kayttajien hallinta, kdyttoonottoprosessit ja identiteettimuutokset tehtiin usein manuaalisesti tai haurailla skripteilla.
Se johti hitaisiin prosesseihin, virheisiin ja jatkuvaan yllapitoon.

Synxin ensimmainen versio julkaistiin vuonna 2009 ratkaisemaan nama ongelmat:
automatisoimaan identiteettien hallinta hallitusti ja luotettavasti.

Tuohon aikaan kaytannoét olivat usein valjempia.
Tunnuksia saattoi jaada voimaan, kayttdoikeuksia kertyi vuosien varrella, eikd kokonaisuutta aina hallittu systemaattisesti.

Tana paivana tilanne on taysin toinen.

Tietoturva- ja tietosuojavaatimukset ovat kasvaneet merkittavasti.
Organisaatioiden omat turvapolitiikat edellyttavat, etta:

* kdyttajatunnukset ovat ajan tasalla

* kdyttooikeudet ovat oikein rajattuja

* ylimaaraisia oikeuksia ei jaa roikkumaan
Synx vastaa tdhan tarpeeseen.
Ympéristot ovat sittemmin muuttuneet:

* paikallisesta Active Directorysta

* Microsoft Entra ID:hen

* Google Cloud Identityyn

Tana paivana Synx automatisoi taydellisesti tunnusten hallinnan —
Kuitenkin se antaa yllapitajalle tdyden kontrollin, nakyvyyden ja varmuuden.

MIKA SYNX? MIKSI?
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s—} o Message Server
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Email SMS

Servers

- Windows Server tai Win11
- SQL-tietokanta
- .NET CORE 9 tai uudempi

SYNX — YMPARISTOVAATIMUKSET
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Folders Add folder

¥ Synx organisation
~ Organisaatio 1

v Organisaatio 2

Paikkakunta 1 (opiskelijat)

Uudet tunnukset

Tunnusten péivitys
Tunnusten disablointi

Paikkakunta 2 (Henkildkunta)

Tunnusten péivitys

Uudet tunnukset

Tilapaiset tunnukset

Tunnusten disablointi

Virkavapaat

A

Profiles

- Puunakyma ajojen (Synx profiilien) hallintaan.

- Vakiona kolme profiilityyppia mihin tietoa voidaan vieda.
- Asiakaskohtaiset tyypit lisattavissa.

4 New profile X
Create profile

Profile name

Profile type

Local Active Directory v

| Local Active Directory
Microsoft Entra ID
Google Cloud Identity

SYNX MANAGER

Hallitse ja hajauta Synx profiileja
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Tunnusten disablointi
Paikkakunta 2 (Henkilékunta)
Tunnusten paivitys
Uudet tunnukset
Tilapaiset tunnukset
Tunnusten disablointi

Virkavapaat

A @ Jo) & ® ® =H Profiilissa maariteltavissa mm.
Profiles Logs Credentials Messages Schedules Settings
Source
Mista data tulee ja milla tunnuksilla operoidaan (CSV, AD, Entra,
Google).
Uudet tunnukset = Rename Close profile _ Data Filters
Suodatetaan data ennen kasittelyd — poistetaan turhat rivit ja
E Overview  Source  DataFilters  Field Mapping  Rowfilters  Useractions  Postactions  Advanced rajataan sisalto. (jos tarve lisdsuodatukselle)
g
Description Field Mapping
au Ajaa uudet tunnukset reaaliajassa Primuksesta -> 0365] Linkitetaan lahdedata kohdejérjestelmén kenttiin (esim. csV -
AD/Entra attribuutit).
A,
Row Filters
Rivikohtaiset ehdot: paatetaan mita riveja kasitellaan tai ohitetaan.
Lastrun User Actions
Mita kayttajalle tehdaan: luonti, paivitys, ryhmat, SMS, e-mail,
i deaktivointi jne.
Acti Post Actions
i Ajon jalkeiset toiminnot: raportointi sahkdpostit, exportit.
Run now Simulate
Advanced
Lisdasetukset ja tarkempi saato (esim. ajotapa, optimointi,
You can follow profile activity, queue processing and results from the Logs view. er|ty|sehdot)

Open Logs for this profile

SYNX PROFIILIN RAKENNE

Helposti hallittava Manager ajojen luontiin ja seurantaan
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Uudet tunnukset
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Tunnusten disablointi
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A

Profiles

@ o ] (C] @

Logs Credentials Messages Schedules  Settings

Uudet tunnukset = Rename

Overview Source Data Filters

Map source fields to Synx attributes and choose which val

Master attribute userPrincipalName

Field Mapping

Row filters

ues are created or updated

|| Show used fields only C
givenName Field 1/Synx =
surname Field 2/TestUser
displayName Field 3/Testuser Synx (Worker)

mailNickname

userPrincipalName

Field 7/synx testuser

Field 6/synx.testuser@synx.fi

companyName InnoWorks
department

jobTitle

officelocation

mobilePhone

businessPhones

accountEnabled

employeeld

User actions

Close profile

Pg;

ns

Advanced

Kayttdjan tunnistekentta valittavissa
— maarittaa yksildivan identiteetin (esim. UPN, sahkdposti)

Synx tukee kaikkia keskeisia kenttia
Active Directoryssa, Entra ID:ssa ja Google Cloudissa
— sama logiikka toimii kaikissa ymparistdissa

Kenttien hallinta on joustavaa
— lisda, muokkaa tai poista kenttia ajokohtaisesti ilman
koodausta

Tarkka kontrolli pdivitykseen
— (C) kertaluonti (U) jatkuva paivitys
— paatat itse mita luodaan ja mita yllapidetaan

SYNX JA KENTTIEN HALLINTA
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Home Profiles

Profiles
Folders Add folder
Synx organisation 4 A
v Organisaatio 1 e
Organisaatio 2 L S
Paikkakunta 1 (opiskelijat) ERE

Uudet tunnukset
Tunnusten paivitys

Tunnusten disablointi

Paikkakunta 2 (Henkildkunta) 5

@ e ] C) @ N

Loas Credentials Messages Schedules  Settings

Uudet tunnukset = Rename
Close profile Save

Overview Source Data Filters Field Mapping Row filters User actions Post actions Advanced

Skip source rows that should not continue to field mapping and user actions

Add filter group Remove all filters

Luodaan tunnus kun aloituspajys pv aikaa. Muuten ohitetaan Add filter b4

Field 8/31.052029 «~| Is ~ |{TODAY-5} Skip row

3]
X

“Tunnus luodaan 5 paivaa ennen aloitusta”

Tunnusten luonnin ajankohta hallinnassa
— maarita tarkasti milloin tunnukset
luodaan

Automaatio perustuu dataan
— esim. aloituspdivéan mukaan ohjattu ajo

Esimerkki:

— tunnus luodaan automaattisesti 5 paivaa
ennen aloituspaivaa

Esimerkki #2:

— Disabloi tunnukset lopetuspaivana
— Poista 30pv mydhemmin.

Joustavat ehdot ilman koodausta
— kayta valmiita saantoja ja aikafunktioita
(esim. TODAY-5)

Tunnusten luonnin ajankohta

Ajankohtien maarittely helposti



Uudet tunnukset = Rename

Overview Source Data Filters Field Mapping Row filters User actions Post actions

Run user account actions when the selected source field matches your condition

Add action group Remove all actions

¥  Ryhmaliitokset (Ryhmékohtainen ja Opiskelijat yleinen)

Field 6/synx testuser@UGHDOMAIN.LOCAL | | IsNot .
Gioup CN=OPISKELIJAT,0U=0P,DC=SYNXDOMAIN,DC=LOCAL

Field 5/SynxGroup v IsNot v
Group CN={FIELD5},0U=OPISKELIJARYHMAT,0U=0P, DC=SYNXDOMAIN,DC=LOCAL

v Lahetd uudet tunnukset tekstiviestilla

Field 12/+0001234567 ~ | | IsNot v

Template SMS_template_tunnukset

Phone field Field 12/+0001234567

v Lahets tervetuloa opiskelemaan sahképosti

Select an email template from this folder

Close profile

Add action
Add to group v
[[] Create group if not exist
Add to group v
J| Create group if not exist
Add action
Send SMS v

Select an SMS template from this folder

Select email or phone field

Add action

Send email

Field 6/synx.testuser@ UGHDOMAIN.LOCAL v | IsNot -
Template Email_template_tervetuloa < o
<
Email field Field 6/synx.testuser@UGHDOMAIN.LOCAL v

Select email or phone field

Toimenpiteet suoritetaan automaattisesti ehtojen tayttyessa
— Synx reagoi dataan ja ajaa maaritellyt toiminnot

Ryhmajasenyydet hallintaan automaattisesti
— kayttaja lisatdan ryhmiin

— ryhma voidaan luoda tarvittaessa datan tietojen mukaan
(esim. {FIELD5}) tekisi ryhman SynxGroup ja liittaisi kayttajan.

Tunnusten toimitus usealla tavalla

— SMS:lla suoraan kayttadjan puhelimeen
— sahkopostilla ohjeet ja aloitusinfo

— esimiehelle/vastuuopettajalle

Viestipohjien tekoon editori

o x
S Emal_template torvetuion
Trpe Emal ¥ Template cnabled
Subject Tervetulos opiskelemasn
Tunnuises: Kyt

Message bocly
hemds
<body styles"font-family:Segos UL;background: #e5f6fa;padsing: 30px™>
ctable styles -radi
e
ctas
<h2 styles"margin-top:@”ivelcoms {giventamelis nas
o>
Vour aceount has bean created.
</pr

Irsert HTML template
ctsbles
ctrs et placehoides » (GivenNName] [First name*)

<t chrUsernames fbr</d>

<td> {userPrincipaliame}c/td> ) (Lase name®)

Idisplayname (Display name)

i luserPrincipalName] (Frincipal name*)
ctdschrimaile/boe/tds i) (Mat)

SOD ORI/ Imobile} (Mobile)

(PROFILENAME)

fsuccess)

[FAILED)

ISUMMARY)

Local AD

Entra D B
Google Cloud identity .

Post actions / Run summary B

KAYTTAJATOIMINNOT

Uudelle tai paivitettavalle tunnukselle voidaan luoda toimia.

{mogve wacorm;
telephonetiumber) (Teiephanenumben
(department] (Departrment
departmentNumber) (Departmentnumber)

fextensionAttributel) (Extersionat

0} (Extensionattibute10)

(Extersionsttribute? )
2} (Extensionaturibute12)
fextensionAttribute13) (Extensionattibute13)

fextensionAttribute4) (Etensionatiributed)

(extensionAttribute1s) (Extensionattribute1s)
femployeeiD} Employeeid)

(empiopeetiumber) (Employeenumber

nguihedname)
homeDirectory) (Homedirectony)
fHomeDrive (Homedrive)
lipPhone) (1p phone)

{pegPhoto) Upegphota)

I 0P phone)

mail) (M)

(postaiCode) (Postaicode)
{postOfticeBan) {Postofficebon)
profichath) (Profiepath)
(prowyAddresses) (Provyaddrosses)
(seriptPath) (Seriptpath)

State)

streetAddress) (Sweetaddress)



Uudet tunnukset = Rename

Close profile Save
Toiminnot suoritetaan automaattisesti ajon
Overview Source Data Filters Field Mapping Row filters User actions Post actions Advanced oce
, = , jalkeen
Run actions after the full profile job has finished, such as reporting, logging, or notifications. . PR . . . .
— raportointi, ilmoitukset ja jatkokasittely
Add action group Remove all actions
Ajossa virheitd Add action X

Taysi nakyvyys ajon tilaan
Error occurs | send email B] Choose what to do ater the profils job has finished 4 x - yllapito saa ilmoituksen onnistuneesta ajosta

viRve z - virhetilanteista ldhtee erillinen halytys
Recipient email tietohallinto@synx.fi
Ajo ok toimita perusraportti Add action X LLIOdUt tunnukset talteen jatkOkayttﬁan
T T T _— — export CSV-muotoon automaattisesti
RUN_OK - Select the email template used t yost n.
Recipient email ietohallinto@synx.fi Use a fixed IT or maintenance mailbox for Htific - " -
i —— Mahdollistaa jatkojalostuksen
— integraatiot muihin jarjestelmiin
Exporttaa luodut tunnukset csv:hen Add action x . .. . . .
- raportointi ja auditointi
Aesseres | |BeEmessRRe ) d I — esim. opiskelijalistat, kayttooikeusraportit
Export file path csynxajotirun_{DATE].csv s
Fields {ALL} Use or tokens se 1, for exan

AJON JALKEISET TOIMENPITEET
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Home Profiles Logs Credentials Messages Schedules Settings

Logs
Profile runs User history . .. e . .
_ _ Jokaisen kayttdjatunnuksen koko elinkaari on
Uudet tunnukset (Paikkakunta 2 (Henkilokunta)) ~ | Search Top: | 500 v [] Show skipped rows  Profile Load history

taysin lapinakyva.

@ Veeti Lehtonen (veetilehtonen@demo.local)03.08.2026 08.21

(®) Olivia Hamalainen (olivia.hamalainen@demolocal)02.08.2026 08.12 Naet yhdella silmayksella, milloin tunnus on
() Leevi Mikeld (leevimakela@demolocal)30.07.2026 05.27 luotu, mita muutoksia siihen on tehty ja milloin

@ Joel Salminen (joel.salminen@demo.local)29.07.2026 08.18

se on poistettu.

@ llona Nieminen (ilona.nieminen@demo.local)28.07.2026 09.0

@ ® Fevi Heikkinen (eevi.heikkinen@demo.local)27.07.2026 08.40

Kaikki tapahtumat kirjautuvat automaattisesti —

Time Event Resut  Summary onnistumiset, virheet ja varoitukset.

27.072026 11:40 Deleted oK Kayttajatunnus poistettu Tama mahdollistaa nopean vianmaarityksen,
13.07.2026 11:40 Disabled OK Kayttajatunnus disabloitu aUdItOInnln Ja tayden JaIJItettavyyden

03.03.2026 10:40 Updated OK Kayttajatunnusta yllapidetty

19.01.2026 11:25 Message OK Tervetuloviesti lhetetty uudelleen

19.01.2026 11:12 MsgFailed Failed Tervetuloviestin lahetys epaonnistui

19.01.2026 10:48 Message OK Tervetuloviesti ldhetetty

19.01.2026 10:40 Updated OK Kayttajatietoja paivitetty

14.01.2026 10:42 Rule CK Saantd kohdistui kayttajaan

14.01.2026 10:40 Created OK Kayttajatunnus luotu

SYNX LOGIT

Selkea ja kattava nakyma kaikkiin ajon tapahtumiin ja kayttajatunnusten elinkaareen
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Messages
QOutgoing queue and history. Resend is for exceptions only.
Email SMS

Filter: = Recent (100 latest)

Time

12.04.2026 02:46

12.04.2026 02:44

12.04.2026 02:43

12.04.2026 02:38

12.04.2026 02:36

12.04.2026 02:34

12.04.2026 02:32

12.04.2026 02:31

12.04.2026 02:30

@

Home Profiles

To

0401234515

0401234514

0401234513

0401234512

0401234511

0401234510

0401234509

0401234508

0401234507

o S ®

Credentials Messages Schedules

Message
Terve Ollil Tunnuksesi on aktivoitu.

Terve Anna! Tunnuksesi on aktivoitu

Terve Mikko! Tunnuksesi on aktivoitu.

Terve Laura! Tunnuksesi on aktivoitu.

Terve Sami! Tunnuksesi on aktivoitu.

Terve Veeti! Tunnuksesi on aktivoitu.

Terve Olivia! Tunnuksesi on aktivoitu.

Terve Leevi! Tunnuksesi on aktivoitu

Terve Joel! Tunnuksesi on aktivoitu.

@

Settings

[] Auto refresh Refresh
Status
Sent
Sending
Sending
Failed
Sent
Sent
Sent
Sending

Sending

Resend selected

Attempts

1

Open details

Last error

Operator rejected message

Delete

Kaikki lahtevat viestit ovat seurattavissa reaaliaikaisesti.
Naet selkeasti, mitka viestit on lahetetty, mitka ovat
kasittelyssa ja mitkd ovat epdonnistuneet.

Jos viesti ei ole mennyt perille esimerkiksi teknisen
virheen vuoksi, se voidaan ldhettdd uudelleen suoraan
Managerista — ilman ettd tunnusta tarvitsee luoda
uudelleen.

Tama varmistaa, ettd kayttaja saa aina tarvittavat tiedot
ajoissa.

SYNX VIESTIEN SEURANTA

Taysi nakyvyys viestien tilaan ja mahdollisuus nopeaan uudelleenlahetykseen



Synx tarjoaa kattavan vakioratkaisun kayttajahallinnan automatisointiin.

Tarvittaessa jarjestelmaa voidaan laajentaa ja rdataloida vastaamaan organisaation yksilollisid tarpeita —
ilman kompromisseja toimintavarmuuden tai tietoturvan osalta.

R&atalointi voi sisaltaa esimerkiksi:

- integraatiot olemassa oleviin jarjestelmiin

- asiakaskohtaiset prosessit ja saannot erikoistilanteiden automaation

Lopputuloksena ratkaisu, joka istuu suoraan ymparistodn — ei painvastoin.

SYNX — MUKAUTUU ORGANISAATION TARPEISIIN



